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► 中小企業の情報セキュリティ対策
方法を確認しましょう！

中小企業の情報セキュリティ対策ガイドライン
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中小企業の情報セキュリティ対策の確認と経済産業省及び内閻官房国家サイバー統括室

が推進する、「サプライチェーン強化に向けたセキュリティ対策評価制度」について確認して
おきましょう！

馴中小企業の情報セキュリティ対策ガイドライン........................................................................................... 
独立行政法人情報処理推進機構（IPA) は、 3月27日、中小企

業向けに情報セキュリティ対策の考え方や、段階的に実現するため

の方策を紹介する「中小企業の情報セキュリティ対策ガイドライン」
を改訂し、第4.0版を公開しました弐

「中小企業の情報セキュリティ対策ガイドライン」（以ド「ガイドラ

イン」）は、情報セキュリティ対策に取り組む際の、（］）経営者が認識

し実施すべき指針、(2)社内において対策を実践する際の手順や手

法をまとめたもので、経営者編と実践編から構成されており、個人

事業主、小規模事業者を含む中小企業（以下「中小企業等」）の利
用が想定されています。

今同の改訂（第4.0版への改訂）では、基本的な構成を維持しつ

つ、最新の環境変化を反映し、企業が適切な情報セキュリティヘの

認識と実践的な対策を進められるよう、記載内容の見迫しが行わ

れています。

図ガイドライン改訂のポイント........................................................................................... 
今回の改訂の主なポイントは、大きく下記の3点となっています。

①「バックアップを取ろう！」を追加し情報セキュリティ6か条ヘ
中小企業がはじめに取り組んでほしい情報セキュリティ5か条に

「バックアップを取ろう！」を新たに追加し、情報セキュリティ 6か条とし、
また「5分でできる！情報セキュリティ自社診断」の診断項閂に、「外

部から内部ネットワークヘの不要な通信を遮断する」、「ウェプサイト

を安全に運用する」を新たに追加する等が行われました。

②「サプライチェーン強化に向けたセキュリティ対策評価制度」
の基本的な考え方を取り込む
経済産菜省および内閣官房国家サイパー統括室が検討を進める

「サプライチェーン強化に向けたセキュリティ対策評価制度（以下、

scs評価制度）」の基本的な考え方に沿った内容となりました。

③「中小企業のための人材確保•育成の実践ガイドブック」を

付録として追加
2025年5月に公表された「中堅・中小企業が実施するセキュリ

ティ対策に応じた人材確保・育成の実践的方策ガイドf3版」（経済産

業省「サイバーセキュリティ人材の育成促進に向けた検討会」で提

示）を踏まえ、中小企業のセキュリティ人材の確保・育成を支援する

方策および取組事例が付録として追加されました。

ガイドラインでは、各企業が目指しているセキュリティレペル（成熟

度）により、 4つのSTEP(STEPl 必要最低限の対策、 STEP2 自

社の弱み把握と甚本的対策、 STEP3 組織的な取り組み強化と防

御対策、 STEP4 高度で広範囲な技術的・包括的取組）が定められ

ており、各企業の方針等により目指すべき取組の範囲を選択できる

ようになっています。また、各STEPについて、「取組の目安」や「想

定している企業の例」が記載されているため、自社の現在の立ち位

置を見板め、目指すべき姿を決めたうえで、取り組むSTEPを選択

して、実施することができるようになっています。
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ガイドラインを活用することで、自社の事業の特徴に応じた情報

セキュリティ対策を段階的に進めていくことができます。まず、「第1

部経営者編」を確詑し、取り組むべき情報セキュリティ対策全体像

を把握します。次に「第2部実践編」で具体的な対策を行いますc~

゜

取り組むべき情報セキュリティ対策全体像の把握

「第 1 部経営者編」には、経詣者が認識すべき「3原則」と実行す

べき「重要7項目の取組」が記載されています。まず、経営層が取り

組むべき情報セキュリティ対策の全体像を把握し、担当者に任せき

りにすることなく、経営者が自社の情報セキュリティについて明確な

裏面へ続く→



  
 事務所図諏四図16.5 曰置叫企業の情報セキュリティ対策方法を確認しましょう！

方針を示すとともに自ら実行していくことが必要となります。具1本的

な対策の実践に当たっては実践畠を活用して行うとよいでしょうや

●具体的な対策（第2部実践編の活用）

ガイドラインでは、各企業が目指しているセキュリティレベル（成熟

度）により、具体的な対策を行うための4つのSTEPが定められています。

4つの対策とは、 STEPl （必要最低限の対策）、 STEP2（自社の

弱み把握と基本的対策）、STEP3（組織的な取組強化と防御対策）、
STEP4 （高度で広範囲な技術的・包括的取組）となっていますc

［図1】情報セキュリティ対第の4つのSTEP
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各STEP(})取り組みの目安は、

詞（必要展低限の対策）
すべての企棠が実施すべき基本的なセキュリティ対策であり、「情

報セキュリティ6か条」を活用し、自社の業務・情報・従業員月取引先

を守る必要最低限の対策から始めます。

詞（自社の弱み把握と基本的対策）
基本的なセキュリティ対策を組織的に取り組むために、「5分でで

きる！情報セキュリティ自社診断」を活用し、自社の弱みを把握し基

本的対策を決定するとともに、組織としての情報セキュリティ基本方

針を作成します。

恒（組織的な取組強化と防御対策）
組織的な取り組みを強化し、セキュリティ対策に木格的に取り組む

企業は、必要に応じて外部専門家を交え、セキュリティに関する体制

を整備し、基本的な組織的対策や技術的な防御対策を実施します。

恒（高度で広範囲な技術的・包括的取組）
より強固で広範囲なセキュリティ対策のためには、人的・組織的な

対策だけでなく、必要に応じて外部専門家を交えてリスク分析を行い、

技術的な対策の強化により包括的なセキュリティ対策を実施します。

各STEPで必要な対策の実行に必要な人材の確保と育成につい

ては、「中小企業のためのセキュリティ人材確保・育成の実践ガイド

プック」（中小企業の情報セキュリティ対策ガイドライン付録l) の解

説を参照するとよいです。

国「サフライチエーン強化に向けた
セキユリティ対策評価制度」 (SCS評価制度）への準備

経済産業省及び杓閣官房国家サイバー統括室が推進する、 ［回2] 情報セキュリティ関連規程（サンプル）とSCS評価制度要求事項対応表

「サプライチェーン強化に向けたセキュリティ対策評価制度」（以下

「SCS評価制度」という）とは、企業のセキュリティ対策レベルを＊3

（専門家確認付き自己評価）、＊4（第一者評価）で評価する仕組み

です。主に中小企業の信頼性向上やサプライチェーン対笛強化を

目的として、 2026年度下期の制度開始を目指して整備が進められ

ています。

scs評価制度で設けられている段階の考え方は、

*3・・・全てのサプライチェーン企業が最低限実装すべきセキュリティ
対策として、基礎的な組織的対策とシステム防御策を中心に

実施

*4•••サプライチェーン企業等が標準的に目指すべきセキュリティ

対策として、組織ガバナンス•取引先管理、システム防御・
検知、インシデント対応等包括的な対策を実施

となっています。

*3、*4相当のサイバーセキュリティ対策を行うことで、サプライ
チェーン強化に向けたセキュリティ対策を実施済みの企業または先

進的な企業として自社が認知されることになり、その結果、高いセ

キュリティレベルと運用力を客観的に示すことができ、取引先・顧客

からの信頼向上、取引機会の拡大にも繋がります。

●中小企業の情報セキュリティ対策ガイドライン（付録5)

ガイドラインの付録として捉供されている「情報セキュリティ関連

規程（サンプル）」（付録5) では、情毅セキュリティの只体的な対策

（組織的対策、人的対策、物理的対策、

技術的対策）や、策定した規程とSCS評

価制度の要求事項との対比が記載され

ているため、参照しながら、具体的な対

策を検討するとよいでしょう。

※中小企業の惜報セキュリティ対策ガイドライン(IPA)

(URL: https://www.ipa.go.jp/security/guide/sme/about.html) 
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