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経昌バイタル 中小 企 業 が 実際に行っ て いる
のEl eeiil川目 有効 な情報セキュリティ対策のポイント

[2024年度 中小企業に おける情報セキュ リティ

対束に関する 実 骨 調信幸年

ペン 独立行政 法人 情報 処理 推進 機構(以下 IPAj) は 、 中小企業等におけるサイバーセキュリティ

Pb

対策の 実態及び課題等を 明らかに し、 中小企業等に お ける規模・ 業 種 等 に 応じた 効果の 高いサイ

パー セキュ リ ティ対策 の分析 ・ 整理することを目的に 調査を実施しました 。

20724件 中企業に おける情報セ キリリティ対馬関する 実生

近年 、 サプラ イチ ェーン上 の弱点 を 狙って 、 攻撃 対象へ の侵 : 理すること を目的に調査 を 実施しました。

入を 図るサイバー攻撃 が 顕在化 ・ 高 度化して お り 、 サプライチェ ー : この調査で は 、 全国 の 中 小 企業4191社 を 対象にウェ ブア ン

ンを構成する中小 企業等がサイ バー攻撃に 対する 対策 が不 十分 : ケートを行い、 情報セキュリティ対策への 取り 組みや 被害の 状況、

である場合、 当該 中小 企業 等の事業 活動 に 支障が 生じ 得ること 対策 実施に おける課題、取 引 先 を 含む情報セキ ュリ ティ対策 の

に 加えて、 取引 先 が提供した 重要な情報が 流出 してし まうお それ 状況などが調査されました。

や、 当該 企業 を 踏み 台 に して取引 先 が攻撃 され るおそれ 等が あ : この調査の結果 は 2025 年 2 月14 日に速報版ま1として、 サ プ

ります 。 : ライ チェ ー ン全体 での サイバー セキュ リ ティ の不備 が取引 先にも

このよう な状況 を 踏まえ 、 独立行政法人情報 処理 推進 機構 : 深刻 な 影響を 及ぼ し て いること を報告し 、 今回 (2025年5月27

(以下 [IPA」) では 、 中小 企業等 における サイバー セキュ リティ 対 日) 公表された資料ま2で、「2024 年 度 中小 企業 等 実態調査]全

策 の 実態及び課題等を明らかに し、 中小 企業等 に おける規模・ : 体 の 報告 書を取り まとめるととも に 、 中小 企業が 実際に行っ て い

業種 等に 応じた 効果の高いサイバー セキュ リ ティ対策 の 分 析・整 : る対策 や 効果が 見られた 対策のポイントを報告 して います 。

中小下 業 の 現状(速報版のポイフント)

速報版の主な ポイントは下記のと お り と な っ ていま す 。

1過去3期内で、 サイ バ ー イ ンシデント が発生した企業に おける被害 額 の 平均は73万 円 (うち9.4%は

100万円以上)、復 旧までに要した 期間の 平均は5.8 日 (うち2.1%は50日以上)

2 不正アクセスされ た企業の 約5割が脆弱 性を 突か れ、 他社 経由での侵入も 約2 割

3 サイバー インシデン トにより取引 先に 影響びあった企業 は 約7 割

4 過去 3期 に おける情報 セキュリ ティ対策 投資を行っ ていない企 業 は 約6 割

5 セキュリティ対策 投資を行っている企業の約 5割が、取引につながった

1 過去3期内で、サ イ パ ー イ ンシデント が発生した企業における : 円 以上の 被害額であった企業 は 9.4% (最大で1億円 )、 過去3期

被害額の 平均は73万 円 (うち 9.4%は 100万 円 以上)、 復 旧まで : 内 で 10 回以上の サイバー インシデ ン ト被 害 に 唱 っ た 企業が1.7%

に要した 期間の 平均は5.8 日 (うち2.1%は 50日以上 ) : (最大で40回)、復 旧までに 要 した 期間 の 平均は5.8日であり 、

2023 年度 に サイ バー インシデ ン ト の被害 を 受けたと 回 答した : 50日以上を 要 した企業が 2.1% (最大で360日) でした。 サイ バー

企業 (n=975) の うち、 サイ バー インシデ ン トに よる影響 とし て 、 : インシデントと聞くと大企業の 被害 が 目立ちますが、 中小 企業に
「 デ ー タ の破壊」と 回 答した企業が35.7%、「 個 人情報の漏えい」 おいて を実際に 甚大な 被害が 起き て いることが 庄えます 。

と 回 答した 企業 が35.1%でした 。 また、 過去3 期 に 発生し たサイ : 212 不正アフセス され た企業 の 約 5割が胎 弱 性 を 突か れ 、 他社

バーインシデン ト で生じ た被害 額の平均は73 万円であり 、100万 : 経由での侵入も約2割
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2023 年度に サイバー インシデ ン ト の被害 を 受け た企業のうち

「 不 正アクセス被 害 を 受けた 」 と回 答した企業(n=ニ419) について 、

サイバー攻撃の手口 を 聞い たところ 、「脆弱 性(セキュリティパッ

チの未適用等) を 突かれた」 との回 答が48.0%で 最も 多く 、 次 い

で、「ID・パスワードをだまし取られた」 との回 答が36.8%でした。

「取引 先 やグルー プ会社 等 を 経由して侵入」と の 回 答 も19.8%あ

り、 サプライ チェ ー ン 上のセキュリティリスクが 読み取れます 。

不正アクセスによる被害の内 容に つい て は 、「 自社Web サイト

のサー ビス停止 、 または 機能が 低下させられた 」 が 22.9%、「 業

務 サ ーバのサー ビス停止 、 または 機能が 低下 させられた 」 との回

答が 20.3%と 上 位と なりました。

3 サイパー インシデントにより取引 先に 影響があった企業 は 約7割

2023 年度に サイバー インシデ ン ト の被害 を 受けたと 回 答した企

業 (n=975) のうち、 全体 の約 3割に相当する 「 特に 無し]を 除くと 、

約 7割 が[サイバー インシデ ン トに より取引 先に 影響が あった」 と

回答しました。 影響びあっ たと 答えた企業のうち 、「 取引 先にサー

ビスの 停止 や 遅延による影響が 出 た」 と の 回 答 は36.1%でした。

また、 個人 顧客への 賠償や 法人取引 先への補償負担 の影響が

出た」]との回 答が32.4%、「 原因 調査 復旧に 関わる人件費等の

経費負担があった 」 との 回 答 も 23.2%でした。サプライチェーン

全体での サイバーセキュリティ の不備 が 、 取引 先 にも 深刻 な 影響

を 及ぼし 、 事業 の 継続性 を 因 かす実 情 を 浮き彫りにし て います 。

4 過去 3期に おける情報セキュリティ対策 投資を行っていない

企業は約6割

「 情報 セ キュリティ対策 投資 をし て いな い 」企業の割合が

62.6%でした。 2016 年 度 調査の55.2%、 2021 年度 調査の

33.1%% か ら さ ら に 増加し て います 。

情報 セキ ュリティ対策 投資を行わな か った 理由として は 、「必要

性 を感じていな い 」 の 割合が44.3%と 最も多く 、「費用対効果が

見えない (24.2%)」、「 コストが か かりすぎる (21.7%)」が続いて

います。 中 小 企業として 資金が 限られる 中で情報セキ ュリ ティ投

資 に 踏み 出せない状況が 妥 えます 。

5)セキュリティ対策投資を行っ て いる企業の約 5割が、取引に

つながった

取引先(発注元企業) か ら 情報 セキ ュリ ティ 対策に 関する要請

を 受けた経験がある企業(n=51 1 ) のうち、取 引先(発注元企業)

から要請された情報セキ ュリ ティ対策 を行ったこと が取引 先との

取引につながった大 きな要 因だと 回 答した 企業 は、42.19%でした。

また、 情報セキ ュリ ティ対策 投資別に 見てみると 、 過去に情報

セキュ リティ対策 投資を行っ て いる企業の49.8%が 、 発注元から

の要請で サイバー セキュ リ ティ対策 を行っ たことが取引につな

がった と回 答 し て いる の に対し 、 情報 セキ ュリ ティ対策 投資を行っ

ていな い企 業で は 27.49%に留まっ て います 。

中小 企業 が 実際に行っつている対策 や 効果が 見られた対策のポイフト

中小 企業が 実際に行っ て いる対策 や 効果が 見られた対策の主なポイ ントは下記 のとお り と な っ て います。

1 〇OSやウイルス対策ソフトの最新 化 を 実施している企業は 約7 割

2 情報セキュリティ対策 実施により サイバーインシデ ン ト被害が低減した

3 1 割強の企業が取引 先から情報セキュリティ対策 の要請 を 受け て いる

(4 セキュリ ティ体制 を 整備している企業の約 6割が 、取引につながった

(1 OS やウイルス対策ソフトの最新 化 を 実施している企業は 約7 割

「5分でできる!情報セキュリティ自社診断」(以下「自社診

断 」) ※3の 25 項目に つい て 、「 実施している」 及び 「一部実施して

いる 」 を 合わせた割合 はけ[パソコン や スマホな ど情報 機器のOS

やソフ トウェア は 常に 最新の状態 にし て いま すか?」 (73.0%) が

最も 高く、 次いで「 パソコ ンやスマ ホ な どにはウイルス対策ソフ ト

を導入し、 ウイ ルス定義ファイルは最新の 状態 にし て いま すか?」

(71.49%) で した。 基本 的な セキュリ ティ対策はある 程度 定着して

いることが用 えます 。

一 方、低かったのは 「 新た な 脅威 や攻撃の手口 を知り 対策 を

社内共有する仕組みは できて いますか?」 (37.9%)、 次 いで 「情

報セキュリティ対策 (上記 1-24など) をルー ル化し、 従業員に明

示していますか?」 (39.29%) 、「セキュリティ事故 が 発生した 場合

に 備え 、 緊急時の体制 整備や 対応 手順 を作成するなど準 備をし

ていますか?」 (39.8%) でした。 組織 的に取り 組む必要のあるセ

キュリティ対策が進んで いな いことが用 えます 。

2 情報セキュリティ対策 実施に よりサイパー インシデ ン ト被 害

が低減した

「 自社診断 ]の25 項 目を 「 実施し て いる ... 4 点 」「 一 部実施して

いる ... 2 点 ]「 実施し て いな い ... 0 点 ][ わ か ら な い ... 一 1点」で

点数 化し、25項目の 対策 状況 を 採点し たところ 、 合計 点 が 高い

企業ほどサイバーインシデ ン トによる影響を「 特になし」 と回 答 した

割合が 高い傾向が 見 て取れます 。情報 セ キュリティ対策の 実施に

より、サイバーインシデ ント被害(影響)の低減が 期待 されます 。

3 1 割強の 企業が取引 先か ら情報 セキュリティ対策 の要請 を

受けている

発注 元 企業 か ら 情報 セキ ュ リ ティに 関する 要請 を 受けた経験

がある企業 の割合 は 1割強でした。要請された内容は 、8割が 「 秘

密 保持のための措 置](79.6%) で した 。

要請された 対策 の 実施に 向けての課題は、「 対 策 費 用 (具体

的 な対策と費用) の用意、 費用 負担の検討 ](51.3%) が最も多く、

次 いで 「情報 セ キュリティ 対策に 関する販売 先(発注元企業)と

の契約内容の明確化](47.0%)、 「 専 門人材 の 確保 ・ 育 成

(32.9%) で し た 。 コス トや人材 不 足 が課題 とな っ て いる ことが狗

発ます。

〈4 セキュリ ティ体制を整備し て いる企業の約 6 割 が、取 引に

つながった

取引先(発注元企業) か ら 情報 セキュリティ 対策に 関する要請

を 受けた経験がある企業のうち 、セキュリティ体制の整備がされ

て いる (専門 部 署 (担当者) がある) 企業の59.8%が、発 注 元 か

らの要請で サイバー セキュ リ ティ対策 を行ったこと が 取引 に つな

がった と回 答し て いる のに 対し 、 セキュリティ体制 の 整備がされて

いない (セキュ リ ティ対策は 各自 の 対応 に 任せている) 企業は

24.2%に留まっています。 取引 先か ら 要請 を 受けた企業側 の 担

当 者 の実感として、 セキュリティ体制が 整備されている企業の方

が、 対策 の 実施が 取引上の信頼を 得るための重 要な要素である

ことを 示し ていま す 。

※1 「2024年 度 中小 企業 等 実態 調査結果」 速 報 版を公開 (IPA) (URL:https://Www.ipa.go.jp/pressrelease/2024/press20250214.htmb)

※2「2024年 度 中小 企業に おける情報 セキュリティ対策に 関する 実態 調査」報 告書に ついて (IPA) (URL:https://Wwww.ipa.go.jp/security/reports/sme/sme-survey2024.htmU)

※3 5 分でできる!情報セキュリティ自社診断(IPA) (URL:https://Www.ipa.go.jp/security/guide/sme/5minutes.htmb)
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